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CHỈ THỊ 

Về việc tăng cường công tác bảo đảm 

 an toàn thông tin mạng, an ninh mạng 

 

Thời gian qua, bám sát chỉ đạo của Chính phủ, Thủ tướng Chính phủ và 

đòi hỏi của tình hình thực tiễn, Bộ Nông nghiệp và Phát triển nông thôn đã tổ 

chức triển khai đẩy mạnh chuyển đổi số, ứng dụng công nghệ thông tin, xây dựng 

chính phủ điện tử hướng tới chính phủ số; thực hiện nhiều biện pháp bảo đảm an 

toàn, an ninh mạng; kiện toàn Đội ứng cứu sự cố an toàn thông tin mạng của Bộ; 

tổ chức diễn tập thực chiến an toàn thông tin, ứng cứu sự cố nhằm nâng cao năng 

lực phòng, chống tấn công mạng. Bên cạnh đó, Bộ đã ban hành Quy chế An toàn 

thông tin mạng và an ninh mạng nhằm chuẩn hóa các quy định và biện pháp đảm 

bảo an toàn thông tin mạng trong các hoạt động chuyển đổi số, ứng dụng công nghệ 

thông tin của Bộ Nông nghiệp và Phát triển nông thôn. 

Để tăng cường hơn nữa khả năng chủ động phòng, chống các nguy cơ tấn 

công mạng trước mắt và lâu dài, nhất là việc phục hồi, đưa các hệ thống thông 

tin trở lại hoạt động bình thường trong thời gian sớm nhất khi gặp sự cố tấn công 

mạng, Bộ Nông nghiệp và Phát triển nông thôn yêu cầu các cơ quan, đơn vị trực 

thuộc tích cực triển khai thực hiện nghiêm túc một số nhiệm vụ sau: 

 1. Thủ trưởng các cơ quan, đơn vị trực thuộc Bộ 

 a) Tổ chức phổ biến, quán triệt chủ trương của Đảng, chính sách, pháp 

luật của Nhà nước về an toàn, an ninh mạng, coi đây là nhiệm vụ quan trọng  hàng 

đầu. Chịu trách nhiệm toàn diện trước Bộ trưởng và pháp luật nếu các đơn vị, cá 

nhân thuộc phạm vi quản lý không tuân thủ các quy định của pháp luật về bảo 

đảm an toàn, an ninh thông tin hoặc để xảy ra mất an toàn, an ninh thông tin, lộ 

lọt thông tin, dữ liệu cá nhân, bí mật nhà nước.  

 b) Nhanh chóng rà soát, sửa đổi bổ sung hoặc xây dựng mới nội quy, quy 

chế nội bộ về đảm bảo an toàn thông tin mạng, an ninh mạng của đơn vị mình phù 

hợp với tình hình thực tế (căn cứ theo Quyết định số 3747/QĐ-BNN-KHCN ngày 

05/09/2023 của Bộ Nông nghiệp và Phát triển nông thôn về ban hành Quy chế An 

toàn thông tin mạng và An ninh mạng); cử đầu mối (kiêm nhiệm/phụ trách) chịu 

trách nhiệm về an toàn, an ninh mạng tại đơn vị; phối hợp chặt chẽ với các đơn vị 

chuyên môn của Trung tâm Chuyển đổi số và Thống kê nông nghiệp, Đội ứng cứu 

sự cố an toàn thông tin mạng của Bộ Nông nghiệp và Phát triển nông thôn trong 

công tác đảm bảo an toàn thông tin mạng, an ninh mạng cho các hệ thống thông tin. 

 c) Xác định, xây dựng hồ sơ đề xuất hệ thống thông tin quan trọng về an 

ninh quốc gia theo Nghị định số 53/2022/NĐ-CP ngày 15/8/2022 của Chính phủ về 
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quy định chi tiết một số điều của Luật An ninh mạng; Hồ sơ đề xuất cấp độ theo 

Nghị định 85/2016/NĐ-CP ngày 01/7/2016 của Chính phủ về bảo đảm an toàn hệ 

thống thông tin theo cấp độ và trình Bộ Nông nghiệp và Phát triển nông thôn thẩm 

định và phê duyệt theo quy định. 

 d) Triển khai toàn diện các biện pháp tăng cường đảm bảo an toàn thông 

tin mạng, an ninh mạng đối với các hệ thống thông tin, bảo vệ bí mật nhà nước 

trên không gian mạng. Chủ động phát hiện, kịp thời đấu tranh, xử lý nghiêm các 

hành vi xâm phạm trái phép, phá hoại hệ thống, cài cắm mã độc, đánh cắp dữ liệu 

trên hệ thống; thường xuyên kiểm tra, đánh giá việc chấp hành các quy định về 

bảo đảm an toàn thông tin mạng, an ninh mạng, bảo vệ bí mật nhà nước trên không 

gian mạng của cán bộ, đảng viên; mức độ an toàn, an ninh mạng đối với các hệ 

thống thông tin của cơ quan, đơn vị. 

 đ) Đảm bảo kinh phí sử dụng cho hạng mục an toàn thông tin mạng, an 

ninh mạng đạt tối thiểu 10% trong tổng kinh phí đầu tư ứng dụng công nghệ 

thông tin, phát triển Chính phủ điện tử và chuyển đổi số của cơ quan, đơn vị. 

 2. Trung tâm Chuyển đổi số và Thống kê nông nghiệp 

 a) Tổ chức thực thi hiệu quả, quyết liệt, thường xuyên, liên tục công tác bảo 

đảm an toàn thông tin tại Bộ theo mô hình “4 lớp”, gồm: (1) Lực lượng tại chỗ, (2) 

Tổ chức hoặc doanh nghiệp giám sát, bảo vệ chuyên nghiệp, (3) Tổ chức hoặc doanh 

nghiệp độc lập kiểm tra, đánh giá định kỳ, (4) Kết nối, chia sẻ thông tin với hệ thống 

giám sát an toàn không gian mạng quốc gia. 

 b) Tham mưu, tổ chức triển khai các giải pháp bảo đảm an toàn thông tin 

mạng, an ninh mạng; điều phối, tổ chức xử lý các nguy cơ, ứng cứu sự cố mất an 

toàn, an ninh mạng tại các cơ quan, đơn vị thuộc Bộ; xây dựng hoàn thiện, sớm đưa 

vào vận hành Trung tâm Giám sát an ninh không gian mạng (SOC) nhằm thực hiện 

giám sát an toàn, an ninh mạng tập trung của Bộ. 

 c) Hằng năm, chủ trì, phối hợp với Vụ Tổ chức cán bộ và các cơ quan, đơn 

vị liên quan tổ chức rà soát nguồn nhân lực và nhu cầu đào tạo về an toàn thông tin 

mạng, an ninh mạng của các đơn vị; tham mưu Bộ mở lớp tập huấn hoặc cử cán bộ, 

công chức, viên chức tham gia các chương trình đào tạo, tập huấn về lĩnh vực công 

nghệ thông tin, quản trị mạng và an toàn, an ninh mạng. 

 d) Đề xuất Bộ bố trí đầy đủ kinh phí, trang thiết bị hạ tầng kỹ thuật, phần 

mềm cho lực lượng đảm bảo an toàn, an ninh mạng chuyên trách (Đội ứng cứu sự 

cố an toàn thông tin mạng của Bộ) để nâng cao chất lượng, hiệu quả của công tác 

đảm bảo an toàn, an ninh mạng. 

 đ) Đầu mối thực hiện rà soát, thống kê, cập nhật danh mục các hệ thống 

thông tin thuộc phạm vi quản lý của các đơn vị trực thuộc Bộ, hằng năm báo cáo 

Bộ để đưa vào danh mục các hệ thống thông tin của Bộ Nông nghiệp và Phát triển 

nông thôn quản lý. 

 e) Hướng dẫn các cơ quan, đơn vị thuộc Bộ tăng cường sử dụng các nền 

tảng hỗ trợ bảo đảm an toàn thông tin do Bộ Thông tin và Truyền thông cung cấp, 
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gồm: Nền tảng hỗ trợ quản lý bảo đảm an toàn hệ thống thông tin theo cấp độ; Nền 

tảng điều phối xử lý sự cố an toàn thông tin mạng quốc gia; Nền tảng hỗ trợ điều tra 

số. 

 g) Hướng dẫn các cơ quan, đơn vị thuộc Bộ có hệ thống thông tin quan 

trọng để tạo kết nối, chia sẻ thông tin với Trung tâm Giám sát an toàn không gian 

mạng quốc gia (Bộ Thông tin và Truyền thông) để thực hiện việc giám sát, bảo vệ 

theo quy định. 

 h) Chủ trì, phối hợp các cơ quan, đơn vị trong và ngoài Bộ hằng năm tổ chức 

ít nhất 01 cuộc diễn tập thực chiến về an toàn thông tin mạng, an ninh mạng, ứng 

cứu sự cố mạng đối với các hệ thống thông tin cấp độ 3 trở lên nhằm đánh giá khả 

năng phòng ngừa xâm nhập và khả năng phát hiện kịp thời các điểm yếu về quy 

trình, công nghệ, con người. 

 i) Hướng dẫn, đôn đốc các cơ quan, đơn vị triển khai thực hiện các nội dung 

và tổng hợp báo cáo kết quả định kỳ hằng năm với Bộ Nông nghiệp và Phát triển 

nông thôn.  

 3. Vụ Khoa học, Công nghệ và Môi trường 

 Chủ trì, phối hợp với các cơ quan, đơn vị liên quan lập Đoàn công tác của 

Bộ định kỳ tổ chức tối thiểu 01 lần/năm hoạt động kiểm tra, giám sát, đánh giá việc 

tuân thủ các quy định về an toàn thông tin mạng, an ninh mạng và việc thực hiện 

công tác bảo đảm an toàn thông tin theo cấp độ tại các cơ quan, đơn vị thuộc Bộ. 

 4. Văn phòng Bộ 

 a) Tăng cường tuyên truyền quy định của Đảng, pháp luật của Nhà nước về 

bảo đảm an toàn, an ninh mạng; các nguy cơ, hậu quả và kỹ năng bảo vệ thông tin 

cá nhân trên không gian mạng. 

 b) Thực hiện quản lý chặt chẽ chữ ký số chuyên dùng (USB Token, SIM, 

mật khẩu) và các tài khoản truy nhập hệ thống văn phòng điện tử dùng chung của 

Bộ đảm bảo an toàn, bảo mật theo quy định. 

 5. Vụ Tài chính 

 Phối hợp với Trung tâm Chuyển đổi số và Thống kê Nông nghiệp, các 

đơn vị liên quan để rà soát, bố trí nhu cầu kinh phí cho công tác bảo đảm an toàn 

thông tin mạng, an ninh mạng tại các đơn vị theo đúng quy định. 

 Bộ yêu cầu các Thủ trưởng cơ quan, đơn vị chỉ đạo, nghiêm túc tổ chức 

triển khai thực hiện Chỉ thị này./. 

Nơi nhận: 
- Như trên; 

- Văn phòng Chính phủ;  

- Bộ Công an; Bộ Thông tin và Truyền thông; 

- Các đ/c Thứ trưởng; 

- Các cơ quan, đơn vị thuộc Bộ;  

- Cổng Thông tin điện tử của Bộ; 

- Lưu: VT, CĐS. 

 BỘ TRƯỞNG 

 

 

 

 

 

Lê Minh Hoan 
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